

[image: ]
	
	
Mapa de Risco

	


	Identificação dos Riscos
	Avaliação do Risco
	Nível de Risco
	Tratamento
	Controles e Planos de Ação
	Resultado Planos de Ação

	ID Risco
	Categoria
	Evento de Risco
	Causas
	Consequências
	Probabilidade
	Impacto
	Risco Inerente
	Risco Residual
	Resposta ao risco
	Plano de Ação
	Descrição do Plano
	Força do Plano de Ação
	Resultado do Plano de Ação

	1
	Estratégico                   
	Dependência de fornecedor exclusivo
	Exclusividade tecnológica da plataforma Ausência de alternativas viáveis no mercado
	Dificuldade de substituição da solução Possível aumento de custos em renovações futuras Risco de descontinuidade do serviço
	Moderado
	Muito Alto
	Extremo
	Baixo
	Mitigar
	1 - Monitoramento de mercado
	Realizar pesquisas periódicas para identificar novas soluções ou fornecedores alternativos que possam atender à necessidade institucional.
	Medio
	Efetivo

	2
	Operacional                   
	Capacitação insuficiente dos servidores
	Mudança de processos internos Introdução de novas funcionalidades tecnológicas
	Redução da eficiência operacional Aumento de erros nos processos licitatórios Necessidade de retrabalho
	Moderado
	Moderado
	Alto
	Médio
	Mitigar
	3 - Programa de capacitação
4 - Acompanhamento pós-implantação
	Implementar treinamentos regulares para os servidores que utilizarão a solução, abordando funcionalidades, melhores práticas e procedimentos de suporte.
Realizar acompanhamento contínuo após a implantação para identificar dificuldades e promover ações corretivas.
	Medio
	Efetivo

	3
	Tecnológicos                  
	Falhas técnicas ou indisponibilidade da solução SaaS
	Falhas de infraestrutura do fornecedor Ataques cibernéticos Problemas de conectividade
	Interrupção dos processos licitatórios Atrasos nas contratações Prejuízos à imagem institucional
	Baixo
	Muito Alto
	Alto
	Baixo
	Mitigar
	5 - Acordo de Nível de Serviço (SLA)
6 - Plano de contingência
	Estabelecer SLA rigoroso no contrato, prevendo penalidades em caso de descumprimento e exigindo alta disponibilidade do serviço.
Desenvolver plano de contingência para situações de indisponibilidade, incluindo procedimentos alternativos e comunicação interna.
	Forte
	Efetivo

	4
	Regulatórios                  
	Vazamento ou uso indevido de dados
	Falhas de segurança na plataforma Acesso não autorizado Ausência de controles adequados
	Sanções legais Danos à reputação do órgão Prejuízos financeiros
	Baixo
	Muito Alto
	Alto
	Baixo
	Mitigar
	7 - Requisitos de segurança da informação
8 - Gestão de acessos
	Exigir do fornecedor o cumprimento de normas de segurança da informação e proteção de dados, com auditorias periódicas.
Implementar controles rigorosos de acesso à solução, com autenticação forte e monitoramento de atividades.
	Forte
	Efetivo

	5
	Operacional                   
	Capacitação insuficiente dos servidores
	Ausência de plano detalhado de capacitação Mudanças nos processos internos sem treinamento adequado
	Redução da eficiência operacional Aumento de erros nos processos licitatórios Possível retrabalho e atrasos
	Moderado
	Moderado
	Alto
	Médio
	Mitigar
	9 - Elaboração de plano de capacitação
10 - Gestão de mudanças
	Desenvolver e executar um plano de capacitação para os servidores envolvidos na operação e fiscalização da solução contratada.
Monitorar e apoiar a adaptação dos servidores aos novos processos, incluindo acompanhamento pós-implantação.
	Medio
	Efetivo

	7
	Operacional                   
	Falhas na integração e adaptação do ambiente
	Falta de cronograma detalhado de adequações Não identificação prévia de necessidades de infraestrutura
	Atrasos na implantação Necessidade de ajustes emergenciais Possível aumento de custos
	Baixo
	Baixo
	Médio
	Baixo
	Mitigar
	13 - Mapeamento de necessidades
14 - Elaboração de cronograma
	Realizar levantamento detalhado das adaptações necessárias antes da implantação.
Definir etapas, prazos e responsáveis para as adequações do ambiente.
	Medio
	Efetivo

	8
	Estratégico                   
	Resultados não mensuráveis objetivamente
	Ausência de indicadores objetivos Resultados qualitativos de difícil mensuração
	Dificuldade de comprovar ganhos de eficiência Risco de questionamentos sobre a efetividade da contratação
	Moderado
	Baixo
	Médio
	Baixo
	Reter
	15 - Definição de indicadores qualitativos
	Estabelecer critérios qualitativos para avaliação dos resultados, mesmo que não sejam mensuráveis numericamente.
	Fraco
	Não efetivo
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